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Antecedentes

Durante la | Reuniéon Preparatoria de esta Edicion, realizada en Guadalajara - México,
se presentd ante los Presidentes y Presidentas de Cortes y Consejos y los
Coordinadores y Coordinadoras Nacionales, los proyectos denominados “Tecnologia
para el Juez”, por parte del Poder Judicial de Chile, y el de “Mapa Tecnoldgico: hoja de
ruta hacia Objetivos Estratégicos”, por el Poder Judicial de Costa Rica, como

continuacion al proyecto iniciado en la edicidn anterior.

En lo que respecta al proyecto de “Tecnologia para el Juez”, constaba de cinco

aspectos centrales, a saber:

a) Optimizacién del Expediente Electrénico

b) Gestion del conocimiento

c) Archivo Judicial para los Expedientes Electrénicos
d) Acceso ala Comunidad

e) Capacitacion

Con este proyecto “Tecnologia para el Juez, se busca agrupar y compartir elementos
tecnoldgicos que puedan apoyar y volver ms eficiente las labores de los Tribunales en
todas sus instancias, asi como recopilar y compartir las experiencias logradas, tanto
buenas como no tan buenas, al momento de implementar tecnologia en este ambito.

Por su parte el “Mapa Tecnoldgico”, consistia en continuar con la elaboracién de los
indicadores que permitieran trazar la ruta para la elaboracion de dicha herramienta, y
a su vez, integrar al proyecto las acciones del grupo e-Justicia y el Programa Tlus de

Cumbre Judicial.



Es a

partir de lo anterior, que durante la | Reunidn Preparatoria, se acuerda

concentrar estos proyectos y para ello se definieron los siguientes tres grandes

propésitos:

a)

b)

d)

El desarrollo de un sistema integrado para el uso de todos los Poderes
Judiciales, que tengan por objeto, concentrar en un solo repositorio
documentos de interés de todos los Poderes Judiciales, tanto para el dmbito
tecnoldgico, como para otros temas de importancia de los diferentes grupos de
trabajo de las Cumbres, permitiendo acceder a dicha informacién e una forma
inteligente y guiada. Lograr el intercambio de buenas practicas y experiencias
gue puedan generar valor a los diferentes Poderes Judiciales, poder discutir
sobre temas transversales en tiempo real, entre otros.

Esta herramienta serd mantenida por cada pais de manera auténoma ya que le
permitirda de forma independiente incorporar y actualizar la informacion que
estime pertinente, amparada en el protocolo de uso que se deberd acordar y
firmar.

La integracion de los Poderes Judiciales a través de una herramienta que
facilite el dialogo entre éstos.

Consolidar esta herramienta como un repositorio Unico de todas las iniciativas
referentes a tecnologia y otros temas que se generan y se han venido

generando en a través de los afios en la cumbre.

El grupo se denomina “Tecnologia para los Poderes Judiciales”, integrado por: Chiley

Costa

Rica, como paises co-coordinadores, Argentina, Bolivia, Ecuador, Espafia,

Guatemala, Honduras, México, Nicaragua y Paraguay.

En la

| Ronda de Talleres, realizada en Antigua — Guatemala, contando con la

participacion presencial de Chile, Guatemala, Argentina, Bolivia, Ecuador, Espafia,

Honduras, México, Nicaragua y Paraguay. Y Costa Rica, via digital, se dividio el

proyecto en cuatro subproyectos, a saber:

1.

Banco de Datos Tecnoldgicos que incluye los proyectos Cartera de Proyectos,
Brecha Tecnoldgica, Red de Videoconferencias y Mapa Tecnoldgico, en el cual

trabajaran Costa Rica, Chile, Nicaragua y Paraguay.



2. Innovacidén Tecnoldgica donde participan Chile, Costa Rica, Honduras y México.
3. Marco de Referencia para la Cooperacion Juridica Internacional — Telematica, a
cargo de Espafia y Argentina.

4. Difusidn, integrado por Guatemala, Bolivia y Ecuador

De cara a la Il Ronda de Talleres, durante esta sesidon de trabajo se acordé levantar la
informacion a través de la matriz desarrollada en la edicion anterior de Cumbre Judicial,
con algunas modificaciones. Asi como la identificacion de fuentes de investigacion en
relaciéon a las tecnologias, procedimientos y mejores practicas en el mercado de las
tecnologias, la recopilacion y sistematizacion de los resultados de la investigacion,

teniendo como meta obtener los siguientes productos:

1. Disponer de una herramienta informatica que permita acceder a informacién
relativa a soluciones aplicadas en el ambito tecnoldgico.

2. Propuesta estandar para la implementacion del expediente digital, con
elementos que son bdsicos o necesarios que este contenga de una u otra forma,
asi como la visualizaciéon de este.

3. Herramientas y Planes de difusién del ambito tecnoldgico (sitio web, publicacién
o compendio de la cumbre)

4. Marco tecnolégico minimo de estandares que faciliten la cooperacion juridica
internacional — telematica, es decir el exhorto electrénico y Video Conferencias

para tomar testimonios, entre algunas de las iniciativas.

Es a partir de lo anterior, que cada subgrupo de trabajo, realizd diversas acciones de

previo a la segunda ronda de talleres, tal y como se sefiala seguidamente:

Subgrupo Banco de Datos Tecnologicos

Este subgrupo trabajo de forma virtual en la adecuacién de la matriz denominada
Banco de Datos Tecnoldgico Poderes Judiciales”, con la cual se pretende obtener una
vision general en temas especificos, de forma tal que permita conocer hacia donde se
orientan las tecnologias, buenas experiencias, errores cometidos y oportunidades de

mejora en la implementacidn de proyectos estratégicos en la aplicacion de la tecnologia



de la informaciéon en la Administracion de Justicia.

Se recopilé informacién basada en diversos criterios generales, con el propésito de
recoger las experiencias de cada pais respecto de temas comunes a todos, siendo
algunos de estos: Equipamiento Tecnolégico, Sistemas Informadticos, Servicios,
Seguridad y Experiencias. Este documento fue remitido a todos los paises que integran
el grupo de trabajo, obteniéndose respuestas de: Argentina, Nicaragua, Espaia,
Ecuador, Honduras, Chile, Costa Rica y México. Quedando pendiente: Bolivia, Paraguay

y Guatemala. (Anexo 1)

Ademas el Poder Judicial de Chile trabajé en el desarrollo del sistema “Repositorio
Unico de Informacion Tecnoldgica”,  herramienta que permitird almacenar la
informacion relativa a las experiencias, proyectos, politicas, personas de contacto,
documentos y datos generales relacionados con temas de tecnologia de cada Poder
Judicial. Pudiendo ser consultada por los Poderes Judiciales de una forma
estructurada para conocer las experiencias de los otros paises y pudiendo asi generar
valor. De igual forma dicha herramienta indicard cual de esos proyectos podrd ser
donado entre los paises, de forma tal que se logre la cooperacién internacional para
disminuir los costos de los Poderes Judiciales y replicar las experiencias y las buenas

practicas.

Es a partir de esta herramienta y de la matriz de informacidon, donde se podran obtener
los datos para la realizacidon del Mapa Tecnoldgico, el cual deberd trabajarse de forma
coordinada con el grupo del PLIEJ. Con dicho mapa se proyecta conocer el desarrollo
tecnolégico de los Poderes Judiciales Iberoamericanos de forma bienal a fin de que

estos sean un aporte por su expertis para los que asi lo requieran.

Por su parte Costa Rica en coordinacion con Chile, redactd un borrador del “Protocolo
de Actuacion del Sistema Repositorio Unico de Informacién Tecnoldgica”, (Anexo 2) con
el cual se pretende regular el funcionamiento, organizacidon y operacién del sistema

desarrollado por Chile.



Subgrupo Innovacion Tecnoldgica

Con respecto a la innovacidn tecnoldgica, es de mencionar que se efectlo un encuentro en
Santiago de Chile en el mes de julio, cuyo propésito fue conocer sobre los temas de tecnologia en
los ambitos de:

1.

4.

Innovacion tecnolégica, es decir, respecto de nuevas herramientas que permitan apoyar
la labor en los Juzgados, garantizando una justicia rapida y eficiente.

Seguridad Tecnoldgica, tanto de los sistemas como de la plataforma en si, considerando
gue la informacién es de gran valor.

Software de justicia, a fin de conocer lo que cada pais tiene y su experiencia a este
respecto.

Disefio de herramientas estadisticas (baremo)

Con la informacién aqui proveida por los paises y los diferentes proveedores es que se espera
levantar un documento que recapitule, las herramientas que hay en el mercado y como estas
pueden apoyar la labor de los tribunales, asi como las experiencias adquiridas en el dmbito
tecnoldgico y documentos de protocolo que aporten a un lineamiento de como operar la
plataforma. (Anexo 3,4, 5V 6)

Subgrupo Marco de Referencia para la Cooperacion Juridica
Internacional — Telematica

En el marco de este proyecto se presentaron dos documentos para ser valorados por el

grupo de trabajo:

Borrador de Guia de Interoperabilidad y Seguridad de Expediente Electrénico:
El cual tiene por objeto establecer la estructura y formato técnico del
expediente judicial electrdénico, asi como las especificaciones de los servicios de
remisién y puesta disposicién.

Borrador de Guia de Interoperabilidad

Borrador de Seguridad Informatica

Borrador del Documento Judicial Electronico, con el cual se establecen los
componentes del documento judicial electrénico, asi como la estructura y
formato técnicos a fin de garantizar su intercambio. En el entendido de que
dichos componentes son el Contenido, la Firma Electrdnica, y los Metadatos del

documento.

Subgrupo Difusidn

Los paises co-coordinadores del Grupo de Tecnologias de los Poderes Judiciales,



proponen para efectos de difusién, considerar lo propuesto en ediciones anteriores, en
el sentido de promover la implementacion de la Red de Videoconferencia
Iberoamericana, de forma tal que anualmente se agenden actividades donde se
impartan charlas, exposiciones, foros, etc., con el fin de compartir experiencias de
diversas indoles en relacion con las tecnologias de la informacién en la Administracién

de Justicia.

Ademas se sugiere solicitar a la Secretaria Permanente permitan mantener un espacio
fijo (una pdgina), en la revista de Cumbre Judicial, para que cada vez que salga una
edicidon se pueda publicar algun tema de interés en la materia. Estos temas seran
definidos previamente por el grupo a fin de trabajarlos y poder tener el material

necesario al momento de la edicidon de la revista.

Objetivo General

Durante la Il Ronda de Talleres el grupo de trabajo de “Tecnologia para los Poderes

Judiciales”, tendra como objetivo general:

e Consolidar los proyectos que se vienen desarrollando en el grupo de trabajo de
“Tecnologias para los Poderes Judiciales”, estableciendo las acciones necesarias
para lograr su total desarrollo, con el fin de presentar el producto final en la

XVIlI Asamblea Plenaria de Cumbre Judicial a realizarse en Santiago de Chile.



Plan de Trabajo

De acuerdo con el objetivo anterior, las labores a efectuar durante dicha reunién serdn

las siguientes:

PRIMER DIiA: miércoles 4 de septiembre

De 14:00 a 17:30 horas
Jornada vespertina Hotel Tequendama
Metodologia de trabajo: Mesa Plena

Tema Actividad Responsable Hora
Acto Palabras de bienvenida e Coordinadores de Proyecto 14:00 - 14:30
Protocolario inauguracién de jornadas Chile: Mauricio Rodriguez
Grupo de de trabajo Costa Rica: Luis Guillermo Rivas
Trabajo
Informe Andlisis de resultados de la = Chile: Mauricio Rodriguez 14:30 - 15:15
encuesta encuesta tecnoldgica
aplicada a los paises
Informe Informar respecto de las Chile: Mauricio Rodriguez 15:15 - 16:00
encuentro  conclusiones logradas en
Chile -V Chile durante el encuentro
Feria de de informaticos en
Tecnologia  santiago de Chile
Presentacion Se presentara el sistema Chile: Mauricio Rodriguez 16:00 — 16:45
sistema informatico desarrollado
informatico  por Chile “Repositorio
Unico de Informacién
Tecnoldgica”
Café 16:45-17:15
Protocolo Establecer un documento Coordinadores de Proyecto 17:15-19:00

final como protocolo para
el uso del sistema
informatico

Chile: Mauricio Rodriguez
Costa Rica: Luis Guillermo Rivas



SEGUNDO DIA: jueves 5 de septiembre

De 09:00 a 17:30 horas
Jornada completa Hotel Tequendama
Metodologia de trabajo: Grupos de Trabajo

Grupo Tema Hora
Banco de Datos 1. Validacidn de la metodologia de trabajo durante la 09:00 — 19:00
segunda ronda de talleres.
2. Revisidon y avances de las conclusiones y acuerdos
de la Primera Ronda de Talleres que se realizé en
Guatemala.
3. Revision de los resultados de la encuesta
tecnolégica aplicada a los Poderes Judiciales.
4. Elaborar documento de conclusiones del resultado
de la encuesta a la luz del objetivo que se proponia
con esta.
5. Revisar que otros elementos se debieran levantar,
gue no se hayan considerado, para un segundo
capitulo de la encuesta.
6. Evaluar como extender este sistema como banco de
datos de manera transversal a todos los grupos de
trabajo.
7. Proponer que este Banco de Datos sea el
repositorio Unico de informacién para la cumbre

Innovacion 1. Validacién de la metodologia de trabajo durante la 09:00 —19:00
segunda ronda de talleres.

2. Revisidény avances de las conclusiones y acuerdos
de la Primera Ronda de Talleres que se realizé en
Guatemala.

3. Andlisis de la encuesta y extraccién de los proyectos
innovadores

4. Interoperabilidad e integracion de sistemas,
Protocolo de interoperabilidad entre poderes
Judiciales.

5. Seguridad informatica, documento de buenas
practicas en este dmbito a ser consideradas por los
Poderes Judiciales.

6. Evaluar herramientas tecnoldgicas que faciliten la
navegacion por el expediente digital

7. Herramientas estadisticas que permitan hacer
gestidn para los Jueces (Baremo)

8. Investigacion de las herramientas de W3C (Web
semantica)

Difusion 1. Validacion de la metodologia de trabajo durante 09:00 - 19:00

la segunda ronda de talleres.

2. Revision y avances de las conclusiones y
acuerdos de la Primera Ronda de Talleres que se
realiz6 en Guatemala.

3. Solicitar una columna en la revista actual de la
cumbre, para lo cual debiera prepararse una
propuesta con los temas que se estiman publicar.

4. Analizar los alcances de implementar un portal
Unico para los temas de cumbre.



Cooperacion 1. Validaciéon de la metodologia de trabajo durante 09:00 - 19:00
Juridica la segunda ronda de talleres.
2. Revisidn y avances de las conclusiones y
acuerdos de la Primera Ronda de Talleres que se
realizé en Guatemala.
Revisién y analisis de los documentos elaborados.
4. Software

w

TERCER DIA: viernes 6 de septiembre

De 09:00 a 13:00 horas
Jornada diurna Hotel Tequendama
Metodologia de trabajo: Mesa Plena

Tema Actividad Responsable Hora
Conclusiones Cada grupo expondra el Chile: Mauricio Rodriguez 09:00 - 13:00
de los grupos trabajo realizado y se ira Costa Rica: Luis Guillermo
de trabajo preparando el documento de = Rivas

las conclusiones

Productos Esperados

Concluida la Segunda Ronda de Talleres se espera contar con la aprobacién de los

siguientes proyectos:

v' Aprobada propuesta de metodologia de trabajo entre los Jefes de Informatica vy el
Grupo de tecnologia (participacion, Video conferencias)

v' Aprobado el Sistema Informatico de Repositorio Unico de Datos Tecnolégicos

v" Propuesta borrador de incorporacion de nuevas funcionalidades al Repositorio
Unico de Datos Tecnolégicos

v" Aprobado borrador del Protocolo de administracién y uso para el Sistema de
Repositorio Unico de Datos Tecnoldgicos.

v" Aprobador borrador de las iniciativas de Innovacién Tecnoldgica

v" Propuesta de mecanismos de difusién a implementar y temas de difundir

v Definidas las actividades a realizar para la conclusién de los proyectos de cara a la

Asamblea Plenaria de Cumbre Judicial






BANCO DE DATOS TECNOLOGICO PODERES JUDICIALES

Grupo Tecnologias de Informacién
XVII Edicién Cumbre Judicial

El presente relevamiento de informacion tiene como fin obtener los datos basicos para la
implementacion del Banco de Datos Tecnolégico de los Poderes Judiciales, el cual
permitira a todos los miembros de Cumbre Judicial tener una visién en temas especificos
de hacia déonde se orientan las tecnologias, buenas experiencias, errores cometidos y
oportunidades de mejora en la implementacién de proyectos estratégicos en la aplicacion
de la tecnologia de la informacién en la Administracion de Justicia.

La informacidn aqui solicitada serd compartida en un sitio web de acceso general que
facilite la retroalimentacion.

1. Equipamiento Tecnoldgico

C N . . a) Ministros de Corte %
1. ¢Qué Porcentaje de Ministros de la

Corte, Jueces y funcionarios cuentan b) Jueces %

con equipos informaticos? o
c) Funcionarios %

[ ] a) Arriendo

2. ¢Qué modalidad utiliza para proveer el [] b) Ensamblaje Propio

equipamiento computacional para los
funcionarios? [] ) Compra

[ ] d)otra

[ ]a) Entre 3 a5 afios
3. ¢éQué nivel de obsolescencia le asigna al

. ) ) b) Superior a 5 afios
equipamiento computacional? [ 1) sup

[ ]c)otra

4. ¢Cuenta con politicas de respaldo a
nivel institucional para la informacion L asi
gue manejan directamente en sus [ b) NO
equipos los jueces y funcionarios?




5. ¢Posee politicas y/o procedimientos [ a)s
para el reemplazo del equipamiento y
su término de vida util? En caso [] b)NO
afirmativo, sefalar cudles. Adjuntarlas
al documento.
a) Portétiles %

6. ¢Qué porcentaje del equipamiento
representan los equipos portatiles?

b) Smartphone %
c) Tablets %

d) Otros %

|:| a) 0%
1. Actualmente la institucion cuenta con
una red de datos Institucional. [] b)25%
c) 50%
En caso afirmativo indique el porcentaje de L e 50%
Nivel de Cobertura que la misma posee a [] d)75%
nivel pais.
P [] e)100%
[]a)sl
2. Disponen de conexién a Internet para [] b)No
todos los funcionarios de la Institucién
[ ] c) Parcializado (detallar, por funcién cargo
etc.)

3. ¢Qué herramientas de conectividad se
brindan a los Ministros de Corte, jueces
y funcionarios?

MINISTROS DE CORTE /JUECES

[ ]a) Internet

[ ] b) Conexién a la red interna

[ ] c) Acceso remoto a la informacién y a los
sistemas de tramitacion

[ ] d) Correo Institucional

[ ] e) Otra alternativa




FUNCIONARIOS

[ ]a) Internet

[ ] b) Conexién a la red interna

[ ] c) Acceso remoto a la informacién y a los
sistemas de tramitacion

[ ] d) Correo Institucional

[ ] e) Otra alternativa

4. ¢Posee politicas y/o procedimientos
o []a)sl
para normar los accesos sefialados?
o : [Jb)NO
En caso afirmativo adjunte material.
5. ¢Cuenta con una plataforma de L] a)s
videoconferencia en la Institucion? [b)NO
[ ] a) Juicios
[ ] b) Reuniones Administrativas
6. ¢Para qué tipo de actividades y con qué [[] ) capacitacién
cobertura se utiliza la plataforma? [] d) Cooperacién
|:| e) Conferencias / Seminarios
[ ]f) oOtros
7. ¢Posee protocolos de operacién para [Ta)s
los procesos Judlaale? fre.rlte afallas en []b)NO
los enlaces de comunicacién
8. ¢Los anchos de bandas asignados a los [] a) Velocidad v/s cantidad de usuarios
tribunales obedecen a algun tipo de [] b) Ancho de banda v/s servicios
criterio o politica?, como por ejemplo: informaticos
[ ] c)otros
9. ¢Dispone la red de enlaces de respaldo
o contingencia en caso de falla del []a) sl




principal?

[ ] b)NO

10. é¢Dispone de medidas de contingencia [a) s
en caso de fallas del enlace principal y [] b)NO
respaldo?

11. ¢Dispone de alguin Software de
monitoreo de enlaces de
comunicaciones que permita alertar [a) si
eventos y analizar el trafico dentro de

los enlaces? En caso afirmativo, adjunte [Ib)NO
documento.

12. i Posee actualmente herramientas de [Ja) si
optimizacidn de anchos de banda? [b) NO

13. iTiene algln estandar de seguridad y (a) s
certificaciones en el tema de 3
conectividad? De ser Si, adjunte el [] b)NO
documento.

14. ¢ Cuenta con politicas de [ ]a) sl
confidencialidad respecto al trafico de
informacion? [] b)NO

15. iCuenta con herramientas de L) s
encriptacién de datos? [] b)NO

[]a)sl
[ ]b)NO

1. ¢Cuenta la Institucion con Data Center?

2. Dicho centro de procesamiento de '
datos es: []a) Propio




[ ] b) Externo

éCuenta actualmente la Institucion con

a) Sl
un centro de procesamiento de datos L)
alternativo? En caso afirmativo, sefialar [] b)NO
gue servicios posee replicado.
[]a)sl
[ ] b)NO
Indique si es:

¢Utiliza motor de base de datos? De ser
afirmativo:

[ ] a) Licenciado
[ ] b) Codigo Abierto

Especifique el/los motores de BD utilizados:

Oracle.

¢Qué tipo de tecnologia de
procesamiento utiliza para las bases de
datos?

[ ] a) Tecnologia X86
[ ] b) SPARC

[ ] c)RisC

[ ] d) ITANIUM

[ ] e) OTRA. Indique:

Sefale el tamafio de gigabytesy
descripcién de cada una de las 5 bases
de datos principales que gestiona

Sefale la cantidad de usuarios por cada
una de las 5 bases de datos sefialadas
en el punto anterior

¢Posee normativas o procedimientos

referentes a las politicas de []a) sl
administracion y roles de la
administracion de las bases de datos? [Jb)NO
En caso afirmativo, adjunte material.
é¢Posee normativas o procedimientos
para respaldo, su periodicidad y []a)sl
vigencia de datos almacenados en

[ ] b)NO

bases de datos? En caso afirmativo,




adjunte material.

10. ¢ Dispone de herramientas de software [a) s
para monitorear el rendimiento del [Jb)NO
motor de bases de datos? En caso
afirmativo, indique.

1. ¢Cuenta con herramientas de []a)sl
virtualizacion dentro de la plataforma
tecnolégica? [ ] b)NO

|:| a) Equipos de escritorio

[ ] b)Equipos virtualizado

2. ¢éQue tiene virtualizado y en qué [ ] c) Equipos servidores
proporcién? Favor indicar

[ ] d) Equipos de comunicacién

[ ] e) Otros. Indique:

3. ¢Posee politicas de Virtualizacion y

Consolidacidn, respaldo y alta []a)sl
disponibilidad del equipamiento
tecnoldgico virtualizado? De ser [_]b)NO

positivo, adjunto documento

2. Sistemas Informaticos

1. ¢Cuenta la Institucidn con sistemas [ ]a)sl
informaticos para el Registro, Control,
Gestidn y/o tramitacion de causas? [ ] b)NO

2. ¢Qué porcentaje del total de tribunales .
utiliza sistemas informaticos para la []a)0%
tramitacion de causas? [] b)25%




[[]c)50%

[] d)75%

[] e)100%
¢Se utilizan sistemas informaticos para
la tramitacion integra de las causas []a)si
como un mecanismo de respaldo,

[ ] b)No

seguimiento y/o apoyo a la tramitacidn
en papel?

Describa cdmo es la relacién actual
entre ambas formas de registro (digital

y papel).

[ ] a) Electrénica
[ ] b) Mixta

[ ] c)otra

¢éLa tramitacion electrénica o
expediente electrénico es optativo u
obligatorio?

[ ] a) Optativo

[ ] b) Obligatorio

[ ] c)otra
; - . - [ ]a)si
¢éSe utiliza la firma electrénica en las
resoluciones de los expedientes [ b) No
electronicos?
éSe encuentra estandarizado el formato 0 )
de documentos digitales que se utilizan a)si
dentro de la organizacién? En caso [ b) No

afirmativo, indicar que formatos se
utilizan.

¢Qué tipo de firma se utiliza?

[ ] a) Firma mediante certificado digital
[ ] b) Firma electrénica bajo autenticacion

[ ] c) otro tipo. Especificar

¢Cuenta la Institucién con registro de
audio de audiencias u otros tramites?

[]a)sl




En caso afirmativo sefiale brevemente | [_]b) NO
el procedimiento y para que tipos de
tribunales se utiliza.

10. (Cual es el porcentaje de
implementacién en la Institucién del [] a) 0%
expediente electrénico?

[ ] b)25%
Adjunte material explicando en qué
consiste el expediente electrdnico que se [] c)50%
utiliza, como funciona y que opciones de
visualizacidn tienen los usuarios, tanto [1d)75%
internos como externos, manuales de
usuario o las rutas de acceso para poder
observarlos directamente en linea.

[ ]e)100%

[ ] a) Jurisprudencia

1. ¢Dispone la Institucién con sistemas [ ] b) Doctrina
informaticos para la Gestién

Documental? [] ¢) Legislacién

[ ] d) Otros documentos

. e |:| a) Electrdnica
2. ¢Los sistemas de gestion juridica

documental como tiene sus procesos [ ]b) Mixta
de registro y gestion?

[ ]c) Otra
3. ¢Los sistemas de gestion juridica []a)sl
documental estan integrados con los
sistemas de gestidn de causas? []b)NO
4. ¢Existen herramientas mediante las []a)sl
cuales la Institucidon haga Gestién del
Conocimiento? En caso afirmativo []b)NO
describa su funcionamiento y alcance.
X a)sl

5. ¢éExisten sistemas de informacion de
Tesauro Juridico vinculados a los [] b)NO




sistemas de Gestion Juridica
Documental?

6. ¢Dispone la Institucion algun buscador
electronico de informacidn interna,
particularmente para el conocimiento e
intercambio de sentencias, criterios,
legislacidn entre los Ministros de la
Corte, Jueces y funcionarios?

[]a)sl
[ ] b)NO

a) Gestién Administrativa
b) Gestion Recurso Humano

. . . . c¢) Gestién Financiera
1. ¢Cuenta con sistemas informaticos de )

L . oo
gestion administrativa d) Gestién de Adquisiciones

e) Gestion de Inventarios

O 0O oddd g

F) Otros. Indicar E-learning

1. ¢Existe en la Institucién un organismo
especializado que se encargue de la
funcién de archivar y resguardar los
expedientes judiciales

O
g =2
2 4]
o

2. ¢Existe algun procedimiento que se
esté utilizando para archivar causas

digitales terminadas o estas se []a)sl
mantienen en las mismas bases de
datos que los expedientes en [ ] b)NO
tramitacion? En caso de existir
adjunte documento explicando.

3. ¢De qué forma se estan archivando las
audiencias orales grabadas tanto para L] asi
procesos activos como para procesos [] b)NO

terminados? Si existe algun




procedimiento favor adjuntarlo

4. ¢(Qué alternativas de acceso tienen
actualmente los usuarios al momento
de querer consultar un expediente
digital de una causa terminada, o bien
un audio y/o video de una grabacion de
una audiencia oral?

3. Servicios

[]a)sl
[ ] b)NO

1. ¢éCuentan con Intranet Institucional?

2. ¢Qué servicios se publican en dicha
pagina?

3. ¢Qué metodologias de capacitacién
esta utilizando la Institucion en la
actualidad? Detalle todas aquellas que
involucran el uso de tecnologias de la
informacién y las comunicaciones (TICs)

4. ¢la Institucion hace uso de
metodologias de capacitacion como E-
Learning o B-Learning? Sefiale en qué
tipo de cursos.

[ ] a) E-Learning

[ ] b) B-Learning

1. ¢Los usuarios pueden consultar el
estado de las causas que se encuentran [Ja)s
en tramitacién en linea? Sefale si hay []b)NO
alguna distincién por procedimiento,
instancia o territorio

2. ¢Existen mecanismos de tramitacién en
linea a través de los cuales los usuarios [ a)s
puedan realizar presentaciones a los [ b)NO
tribunales directamente utilizando
Internet?




En caso afirmativo, sefiale en qué consisten
para qué tipo de causas y tramites se
encuentra permitido y cudles son los
requisitos que debe cumplir el usuario para
hacer uso del servicio

3.

éSe han implementado mecanismos de
notificacion alternativos, como correo
electrénico o mensajeria de texto? En
caso afirmativo, sefiale su
funcionamiento y casos en que aplica.

L] O

a) sl

b) NO

¢Existen interconexiones con otros
organismos u instituciones, que
permitan el intercambio de informacién
gue disminuyan la cantidad de
tramites al ciudadano o agilicen los
procesos?

Si es asi con qué organismos se encuentra
funcionando. Sefiale algunos ejemplos o
adjunte informacién al respecto.

0 O

a) sl

b) NO

5.

¢Se hace uso de redes sociales para
brindar informacién y promover el
acercamiento con los usuarios? Sefale
cuales son esas experiencias

L] O

a) sl

b) NO

4. Seguridad

¢Cuenta con politicas, estandares de
seguridad y certificaciones? En caso
afirmativo adjunte material.

L] O

a) sl

b) NO

¢Cuenta con procedimientos
estandarizados referente al resguardo y
seguridad de la plataforma tecnoldgica?
(servidores, equipos de
almacenamiento y de comunicacioén).
En caso afirmativo adjunte material.

O

a) sl

b) NO

éPosee la Institucion servicios
estandarizados y certificados? En caso

a) sl




afirmativo adjunte el material.

[ ] b)NO

4. ¢Qué medios de difusion emplea para
informar de las politicas de seguridad
dentro de la organizacion?
5. Organizacional
[ ] a) Direccion
1. ¢Cudl es el nivel en la estructura
¢ o , [ ] b) Departamento
organizacional que ocupa el area de
tecnologia? [ ] c) Unidad
[ ] d)Otra. Indique:
65 profesionales aprox.
- Jefes de Depto. y Area
2. ¢Cudntas personas en total laboran en - Jefes de Proyectos
el drea de tecnologia? - Coordinadores Técnicos
- Técnicos Juridicos
- Asesores Informaticos
. - [ ]a)sl
3. ¢éCuentan con presupuesto especifico
?
para las TICS? [] b)NO
4. ¢Cuenta con Plan Estratégico de []a)sl
Tecnologias de Informacidn? En caso
afirmativo adjunte el material. [ ] b)NO
6. Experiencias
1. Mencione cinco experiencias exitosas

vividas por ustedes en cuanto a mejorar
los servicios de justicia. De ser
necesario aporte documentacion al




respecto

Mencione cinco experiencias negativas
vividas por ustedes en cuanto a la
aplicacion de la tecnologia en el
mejoramiento de la Administracién de
Justicia. De ser necesario aporte
documentacion al respecto

Mencione cinco  oportunidades de
mejora o recomendaciones que ustedes
darian para la implementacion de la
tecnologia en los procesos judiciales
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CAPITULOI: DISPOSICIONES GENERALES

Articulo 1 -Objeto y Ambito de aplicacién

El presente protocolo regula el funcionamiento, organizacidn y operacion del “Repositorio
Unico de Informacién Tecnoldgica”, para el tratamiento de toda aquella informacién
legitima, que de forma voluntaria compartan los paises miembros que integran la Cumbre
Judicial Iberoamericana (CJl), en el marco de la cooperacion técnica internacional. Las
entidades y personas autorizadas que utilicen el sistema y la informacion que por él

transita deberan respetar las disposiciones del presente protocolo.

Articulo 2 -~Ambito de aplicacién

Este Protocolo serd de aplicacién a todas aquellas personas e Instituciones, en adelante
“usuarios”, que hacen uso del “Repositorio Unico de Informacién Tecnoldgica”,

proporcionado por la Cumbre Judicial Iberoamericana.

Articulo 3- Definiciones y Abreviaturas

Para los efectos de aplicacidn del presente protocolo, el significado de algunos términos y

abreviaturas es el siguiente:
Cll: Cumbre Judicial Iberoamericana
SRUIT:  Sistema Repositorio Unico de Informacién Tecnoldgica

Administrador del Sistema: Institucion autorizada por la Cumbre Judicial
Iberoamericana, para administrar y dar mantenimiento al sistema de “Repositorio Unico

de Informacién Tecnoldgica”.

Usuarios: Toda persona o Institucién que haga uso del “Repositorio Unico de Informacidn

Tecnoldgica”



CAPITULO II: SISTEMA REPOSITORIO UNICO DE
INFORMACION TECNOLOGICA

Articulo 4 - Sobre el Sistema Repositorio Unico de Informacién
Tecnolodgica

El Sistema Repositorio Unico de Informacién Tecnoldgica, almacena toda aquella
informacidn relativa a proyectos, experiencias — positivas y negativas-, productos, que se
han desarrollado en la Administracion de Justicia por los diversos Poderes Judiciales
Iberoamericanos, con la cual se pretende mantener un banco de datos de informacién
Unico, el cual podra ser utilizado por cualquier Institucién, como guia para el desarrollo de
sus proyectos, como una forma de cooperacion internacional en procura de optimizar los

recursos institucionales de la regién Iberoamericana.

Articulo 5 - Acceso a la informacion

La informacidén serd accedida a través de un programa desarrollado para ese fin, en el cual

las personas podran ..........ceeeeeevevennenne.

Articulo 6 - Uso y Difusion de la Informacion

La informacion publicada en este sistema, es propiedad de cada Poder Judicial, quienes
autorizan su uso y difusién, de forma legitima, en resguardo de los derechos

fundamentales, a través del sitio web y herramienta destinado para ese fin por la ClI.

Articulo 7 - Administracion y mantenimiento del sistema

El SRUIT, sera administrado por el Poder Judicial autorizado por la Cll para cumplir con
dicha labor, quienes serdn los responsables de brindar el acceso, mantenimiento y

resguardo a la informacion, de forma adecuada.



Articulo 8 - Responsabilidad en cuanto a la informacion publicada

Cada Institucion sera responsable del contenido de la informacion publicada para cada
una de ellas. Otorgando los derechos de publicacién de forma expresa al subir o remitir la

informacién al Administrador del Sistema para su difusién.

Articulo 9 - Derecho al tratamiento de la informacion

Cada Institucion dueia de la informacién publicitada, tendrda derecho a modificarla o

eliminarla del SRUIT, segun lo considere pertinente.

Articulo 10 - Mddulos del Sistema

El SRUIT podra contener médulos especiales que permitan la interaccidon de los datos o
personas, tal como encuestas, foros de discusidn, chats, entre otros, que faciliten la

comunicacion y dinamismo entre las diversas Instituciones.

Articulo 11 - Solicitud de requerimientos

En caso de estimarse oportuno incluir nuevos requerimientos al SRUIT, en procura de
mejorar su funcionamiento y/o efectividad, las sugerencias pueden ser remitidas al
Administrador del Sistema con copia a la Secretaria Permanente de la Cll, quienes

valoraran la viabilidad de dicha peticién.



CAPITULO III: SOBRE LA INFORMACION

Articulo 12 - Requisitos para la presentacion de los documentos

El SRUIT ofrece la posibilidad de incluir informacién documental, no obstante, con el fin
de optimizar el uso de la herramienta, es necesario que la informacion incorporada

cumpla con los siguientes requisitos: XXXXXXXXXXXXX

Articulo 13 - Sobre base de datos de contactos

Para efectos practicos cada proyecto o experiencia compartida, contendra la informacién
de las personas relacionadas con cada proyecto. De igual forma se mantendra una base
de datos unificada de contactos técnicos de todos los paises, donde se autoriza la

publicacién de la informacién necesaria para establecer la comunicacion.

CAPITULO IV: FUNCIONES

Articulo 14 - Funcioén de las Instituciones que son fuentes de informacion
Todo Poder Judicial o Institucidon que cuente con acceso al SRUIT, tendra como funciones:

1) Incluir, modificar o excluir informacidn relativa a su Institucion

2) Ser responsable de la publicacién incorporada por su Institucién mediante el

usuario y clave proporcionada.

3) Velar porque la informacidn publicitada sea legitima, veraz, pertinente vy

actualizada



4) Promover a nivel interno de cada Institucién el uso de esta herramienta

5) Comunicar al Administrador del Sistema y/o a la ClI, cualquier inconveniente,

anomalia, mejora o buena practica que beneficie el mejoramiento del SRUIT.

Articulo 15 - Funcion de la Institucion administradora del SRUIT

El Poder Judicial o Institucion a cargo de la administracion y mantenimiento del SRUIT,

debera:

1) Actualizar, dar mantenimiento y mejorar la herramienta para la implementacién

del SRUIT.

2) Tener disponible la herramienta para ser accedida de forma permanente. En caso
de requerir un tiempo para mantenimiento, hacer la advertencia de que se esta

desarrollando dicha actividad.
3) Establecer el vinculo entre el SRUIT y el sitio oficial de la CJI.
4) Administrar las cuentas de las personas o Instituciones usuarias.

5) Realizar el andlisis y desarrollo de aquellos requerimientos que se consideren

oportunos para mejorar el SRUIT.

6) En caso de que se transfiera la administracién y mantenimiento del SRUIT a otra
Institucion, debera hacer entrega de los cddigos fuentes, programas, y aquellos

necesarios para dar sostenibilidad a este sistema.



CAPITULO V: DISPOSICIONES FINALES

Articulo 16 - Disposiciones supletorias.

En lo no expresamente establecido en el presente Protocolo, se regira por lo dispuesto por

la Asamblea Plenaria o los 6rganos competentes de la Cumbre Judicial Iberoamericana.

Articulo 17 - Publicacion y Vigencia

El presente Protocolo rige a partir de su aprobacidn en XXxXXXXXXXXXXXXXXXXXXX.
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Introduccién

Con el fin de mejorar y agilizar la cooperacidn juridica internacional, se deben establecer
marcos de referencia de estdndares que contengan determinados elementos bdsicos que
permitan la interoperabilidad y compatibilidad entre los diferentes paises para compartir
informacidn, por ejemplo en causas de derecho internacional.

En ese contexto, se requerird analizar la posibilidad de estandarizar la estructura de los
expedientes, de forma tal que permita su tratamiento informatico como una estructura de
informacidn; es decir, el desarrollo de prototipos con miras a generar un traspaso de los
expedientes en los temas de cooperacion y asistencia internacional, como se ha sefialado,
en que, los paises de Iberoamérica tengan una plataforma comun que pueda emplearse en
los diversos requerimientos posibles (ejemplo de cartas rogatorias, exhortos, exequatur,
extradiciones o traspaso de sentencias para el cumplimiento en otro pais de sentencias
impuestas a nacionales).

En definitiva, y como objetivo basico del proyecto se sefiala que el proyecto permitira,
incluso, redefinir los tratados existentes, a través de una cooperacion directa entre jueces,
con resguardos minimos sustanciales y procesales.

En ese marco de referencia es que deben establecerse los estandares y formatos
tecnolégicos basicos que contengan la informacidn necesaria.

Objeto.

La Guia de Interoperabilidad y Seguridad del Expediente Judicial Electrénico
tiene por objeto establecer la estructura y formato técnicos del expediente judicial
electrdénico, asi como las especificaciones de los servicios de remisidon y puesta a
disposicion.

El expediente judicial electrénico se define como el conjunto de documentos
electrdénicos asociados a un procedimiento judicial.
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Expediente judicial electronico

OBIJETIVO

Como complemento del objetivo anterior, es necesario fijar los estdndares necesarios para
construir un expediente judicial electrénico que sea compatible para todos los sistemas de
gestion procesal de los paises Iberoamericanos.

El conjunto de estandares no limitara las necesidades de cada pais, mas bien establecera
unos minimos comunes que todos los expedientes deberan incorporar para permitir la
interoperabilidad.

Se establecen las siguientes definiciones:

Documentos electrénicos: entendidos como objetos digitales administrativos de cada una
de las actuaciones administrativas que integran el expediente que contienen la informacion
objeto (contenido y firma) y los datos asociados a ésta (metadatos). En el caso de
intercambios entre organizaciones y con el ciudadano, estos documentos han de cumplir
las caracteristicas de estructura y formato establecidas por el marco de referencia para la
cooperacion juridica internacional telematica Iberoamericana.

Los documentos electrdnicos pueden incluirse en un expediente electréonico de diferentes
formas:

a. Directamente como elementos independientes.

b. Dentro de una carpeta, entendida ésta como una agrupacién de documentos
electrénicos creada por un motivo funcional.

c. Como parte de un sub-expediente electrdnico, entendido éste como un expediente
electrénico anidado dentro de otro, y que, como tal, sigue la estructura y consideraciones
definidas en este marco.

La inclusién de un sub-expediente puede deberse a la existencia de expedientes vinculados
al expediente que lo contiene o, a la generacién de una vista del propio expediente.

El contenido y caracteristicas de un expediente vinculado evolucionaran conforme al
procedimiento con el que se corresponde dicho sub-expediente, independientemente de su
vinculacidn a otro, reflejdndose dichos cambios en el expediente que lo contiene.
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indice electrénico: objeto digital que contiene la identificaciéon sustancial de los
documentos electrénicos que componen el expediente, a efectos de preservar la integridad
del mismo.

El contenido del indice del expediente puede variar segun las necesidades de cada
organizacion, la cual puede disefiar diferentes patrones que se ajusten a las actividades y
diferentes tipos de procedimientos que desarrolla. También es conveniente utilizar este
patrén del indice para definir qué documentos deben integrar un determinado tipo de
expediente.

Firma del expediente: conjunto de datos de identificacién que sirve para la validacién del
contenido y la estructura de un expediente, a los efectos de garantizar su autenticidad e
integridad, pudiendo abarcar, ademas de la informacion propia del indice, otra de caracter
procedimental particular de cada organizacion.

La firma del expediente es por tanto una firma electrénica de la organizacion responsable
del expediente.

La firma del expediente se aplica a su indice electrénico, avalando la integridad de dicho
indice y, por extension, del contenido del expediente electrdnico.

Deberd acordarse la normativa comun aplicable a las firmas digitales.

Dado que la firma del expediente es la firma del indice electrénico, que es a su vez un
documento electrdnico, ésta debe cumplir lo establecido a tal efecto en las especificaciones
del documento electrdnico.

Metadatos del expediente: conjunto de datos que proporcionan contexto al contenido,
estructura y firma del expediente, contribuyendo al valor probatorio de éste a lo largo del
tiempo. Ademads, los metadatos del expediente pueden incluir particularidades
procedimentales de cara a facilitar su gestion.

Numero de identificacion General NIG Para la univoca identificacién de un expediente o de
un grupo de expedientes a lo largo de toda su vida procesal, independientemente del lugar
en el que se encuentre o del pais iberoamericano por el que esté itinerando, se considera
necesario crear un Numero de ldentificacion General (NIG) Unico, que deje rastro de su
movimiento y gestion. Este NIG deberd ser acordado por todos los paises y se intentara que
coincida en la medida de lo posible con los nimeros identificativos internos ya creados.

Los componentes de la capa técnica NIG son:

a) Procedimientos/expedientes judiciales electrénicos, que tendran la
estructura definida en el Anexo I.

b) Indice electrénico que garantizard su integridad. Recogera el
conjunto de procedimientos/expedientes judiciales electrdénicos
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asociados a un NIG.

c) Firma del indice electréonico mediante sello del drgano judicial
actuante.

lNIG
L[i@‘a NG ) f\j

| IvScn Conterido
8 FechandiceElectrdnice

' EgedetmN— > Procedimiento -

L expediente
>
Firma

—’: indics Procedimisnto-axpadienta ]
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\_.[ mMetadatos N ] ndiceContenido
(M e 8  FechalndiceEpedente
®  Documenteindizade (1:N)
\*fviswlizadbn indica NIG J : :‘sl-:‘:mmau(u-m o
- # (0:N) =
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Mgtadatos Procedimianto- FuticeContenido
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\_sxpediante J | Firmaz )
‘—v[ Msetadatos Piezs ]

Para que la guia contemple el maximo nimero de posibilidades que pueden llegar a
producirse en los diferentes paises iberoamericanos y situaciones procesales, se
puede ‘empaquetar’ para su envio, bajo el ‘paraguas’ de un NIG, un procedimiento
—expediente electrdnico, o varios de ellos relacionados con el mismo asunto. Y cada
procedimiento-expediente electrénico, puede tener a su vez: documentos, otros
expedientes electrénicos, y piezas separadas (las piezas separadas con tramitaciones
especiales relacionadas con el expediente principal)

Componentes del procedimiento - expediente judicial electrénico.
1. Los componentes de un expediente judicial electrénico son:

a) El conjunto de documentos electronicos correspondientes a un
procedimiento judicial, que cumplirdn con las caracteristicas de
estructura y formato establecidos en la Guia de Interoperabilidad y
Seguridad del Documento Judicial Electrénico (ver Guia Documento
Judicial Electrdnico). Los documentos electrénicos podran incluirse
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b)

d)
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en el expediente judicial electrénico, bien directamente como
elementos propios del mismo o bien como parte de otro
expediente, ya sea judicial o administrativo, anidado en el primero
o como parte de una pieza.

indice electrénico, que garantizara la integridad del expediente
judicial electrénico y permitird su recuperacidon siempre que sea
preciso.

Recogerd el conjunto de documentos electrénicos asociados al
expediente en un momento dado v, si es el caso, su disposicidon en
expedientes anidados o en piezas.

Firma del indice electronico mediante sello del tribunal actuante
gue se realizard mediante el sistema de firma.

Metadatos del expediente judicial electrdnico.

Expediente
electronico

Metadatos del expediente

Firmadel expediente

IDy : ID del Objeto electrénico X
Hy: Huella digital del Objeto electrénico X
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Componentes de la pieza.

Por su naturaleza, si es necesario la pieza se creard dentro de un expediente judicial
electrénico. Los componentes de la pieza serdn los mismos que los del expediente
judicial electréonico excepto la posibilidad de incluir expedientes electrdnicos,
judiciales o administrativos, anidados o piezas.

No todos los paises contemplan la posibilidad de crear piezas separadas, pero todos
deben admitir un envio procedente de otro pais con piezas o tramitaciones
procesales asociadas a un expediente pero independientes de este.

Componente del indice electrénico del procedimiento- expediente digital

El contenido del indice del expediente puede variar seglin las necesidades de cada
organizacién, la cual puede disefiar diferentes patrones que se ajusten a las
actividades y diferentes tipos de procedimientos que desarrolla. También es
conveniente utilizar este patréon del indice para definir qué documentos deben
integrar un determinado tipo de expediente

Firma del indice /
expediente pmmmmm -
-
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Los metadatos minimos obligatorios de la capa técnica NIG, del expediente judicial
electrénico y de la pieza:

a) Serdn los definidos en el anexo I.
b) Se asociaran en cada caso para su remisidén o puesta a disposicion.

c) Durante la tramitacién procesal del expediente judicial electréonico
o pieza, los metadatos no seran modificados salvo en supuestos de
error material, omisidén, aclaraciéon o rectificacion de datos o
resoluciones o cuando obedezca al contenido de resolucion
judicial. Se exceptuan aquellos metadatos que, por su propio
contenido o definicion, son susceptibles de actualizaciéon conforme
se tramita el procedimiento. Debera garantizarse el debido acceso
a dichas modificaciones, control de su realizacion, momento vy
registro del cambio.

Se podran asignar metadatos complementarios para atender a necesidades de
descripcién especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con la Guia
de Interoperabilidad y Seguridad de Politica de Gestiéon de Documentos Electrdnicos.

Intercambio de expedientes judiciales electrdnicos.

El intercambio de expedientes judiciales electrénicos, a los efectos de remisién y
puesta a disposicion, se realizara mediante el envio en primer lugar de todo o parte
de la estructura definida en el Anexo Il. Tras este intercambio, se enviaran cada uno
de los documentos electréonicos que componen el todo o parte del expediente que
se remite, en el orden indicado en el indice y atendiendo a lo establecido en la Guia
de Interoperabilidad y Seguridad del Documento Judicial Electrénico o en la Norma
Técnica de Interoperabilidad de Documento Electrénico, en funcién de la naturaleza
del documento.

Cuando la naturaleza o la extensiéon de los documentos o elementos que forman
parte del expediente judicial no permitan o dificulten notablemente su inclusién en
una de las estructuras establecidas, se incorporara al expediente judicial electrénico
un documento judicial electrénico en el que se especifique cuales son estos
documentos o elementos.
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El indice electrénico de la capa técnica NIG objeto de intercambio reflejara, al
menos:

a) Lafecha de generacion del indice.

b) Los procedimientos/expedientes judiciales electrénicos de los que
se compone.

El indice electrénico de los expedientes judiciales electronicos objeto de
intercambio reflejara, al menos:

a) Lafecha de generacién del indice.

b) Para cada documento electrénico, su identificador, su huella
digital, la funcion resumen utilizada para su obtencién, que
atendera a lo establecido en la Norma Técnica de Interoperabilidad
de catalogo de estdndares, la fecha de incorporacion al expediente
judicial electrénico, el orden del documento dentro del mismo vy la
tipologia respecto del cardcter electrénico o digitalizaciéon del
documento.

c) Si es el caso, la disposicién de los documentos en expedientes
judiciales electrénicos o expedientes administrativos electrénicos
anidados y/o piezas.

En caso de remisidn o puesta a disposicion de los expedientes judiciales
electrdnicos, la verificacion de la autenticidad e integridad de un expediente judicial
electrdnico se llevara a cabo bajo la responsabilidad del érgano judicial transferidor
en el momento en que dicha trasferencia se produzca.
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ANEXO |. METADATOS DEL EXPEDIENTE JUDICIAL ELECTRONICO

NIG

Esquema de

Ejemplo Observaciones
valores

Metadato Descripcién/Condiciones de uso Cardinalidad Tipo

IndiceNIG Contenido del indice del NIG I 1 I | I I |

o3 del NIG; I 1 I | I I |

Elemento para incluir una visualizacién alternativa de I
Visualizacionindice informacisn del NIG, como podria ser &l indice o &l contenido 0
completa de los documentos que lo companen

INDICE DEL NIG

IndiceContenidoNIG Contenido del indice del NIG 1
Fecha en s que 3¢ ftma el indice del NIG [conjunta de Formata 508601 <E01-03-42 1032155
procedimisntofs¥espediente(s] judicialfes) Ejempla: AA44-MM-DD
electiénicofs|] que debers ser actusiizads coma HHMMSS
FechalndiceNIG minime ante Unintercambic de al menas un 1 Timestamp

procedientofespediente que compane dicha hIG o
ante el cierre del ditimo procedimientorespediente en
aotivo que componen el IG

Listado de las referencias de todos los <CodgoF racedimientos: <TION; < 00000885 <2005
Procedimientos/Espedientes que forman parte de un Cédigo extraido de 12 tabla
NG Tipos de Tramitacidn del Test
de Compatibiidad del CGPJ. 3
carscteres
Procedimientos_Ezpedientes i PR —

Secuencizl 7 catacteres
«AnioProgedimientas Afio del
proedimienta [Formato: gyl
4 paraoteres

Existis, 2l menoz, unafimma el contenida del ndice
del expediente judicial electrérico

e 1 tpa d fitma slectrénica qus Arma TV y formataz ds frma TR0
electrdnioamente elindice MIG 2 efestas de garantizar electrnioa definidos en la
lainteqidad del expediente judivial electranioo. En Leyt312011. Cadificavicn
caso de firma oan certificado, indica el formata de la -TFO1-C8¥
firma - TF02 - RAAES Internally
o Cadenade | dtached signature
TipoFirma T caratore, |- TF03- KAES Enveloped
signature
- TFO4 - CAJES
detachediexploit signature
- TFO5 - CAdES
attachedfimplict signature
-TF0B - PAJES
ContenidoFirma
Pp—— (58I en Gaso de ftma D] pre Cadenade | Sting
Walor del CSY carasteres
RegulacionGeneracio | 010 o1 c3ee e AMAtEn] Cadanade |51 A0 Feterencia BOEBOE-
o] Fisferencis s Orden, Resalucidn o documenta que i orscrares | A-YTYV-RENRK En oo casa,
define |3 cre acidn del C5V comespandients referencia i
FirmaConCertificado
i Firmaen formato basedd 1 baseRdBinan
Etandar hitp: w3, orgf2 000 0Smidsig Estandar
ds:Signature 1 itpinmee 3. 0rgb2000A0 I
sig
- Fieferencia interna al fichera fima, par lemplo 3 Cadenade caracteres
ReferenciaFirma K - 1
fichéra contenida en caso de fimas attached

10
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INDICE DEL PROCEDIMIENTO/EXPEDIENTE JUDICIAL ELECTRONICO

Metadato

indica del
IndiceContenida . 1
fectsnico
ir Farmata IS0 8601 <2011-03-12 10:32:15>
i ue debers ser actualizada como minimo ante un ntercambio . emplo: ARAAMM.DD HHMM:SS
e e D cierre del procedimiento/expedients. a TEETD
Documentoindizado. e
P ——— (Coaien con caricter normalizadoy nico para 1 iantificacidn . G
L= huella de un documento slectranico e obtlane data
io funcién resumen al
os
s ‘Cadenade
[valortuelia un fichera de contenide}, pudiendo incluir 3 suvez a huella del 1 Piiaing
fichero de la firma electronica de cada uno de ellos, cuando
stas se simacenan anficheros ingependientes
Funcionrasuman utlizada para s ganaracién da 12 husla Sgial Cagenase
FuncionResumen = E = 1
. : ; ; O-Eacnics ED
free s s zzces] : st |
2-No dgisalizable
B Formato 508601 0110312 10325
FechaCaptura 1 Fechafhora |Ejemplo: ASAA-MM-DD HH:MM:SS
cadenade |Strinzle] ‘<000007>
1 ‘caractaras.
Li Indice procedimiento/expediente Ver pestafias Indice Proc_Expediente y Metadatos Proc_Expediente para los.
forman parte de este pracedimiento/espediente sl s i e
Metadatos
Procedimientobxpedienteindizado e procedimianto/expediante
Visusiizscisn
[5to00 de cada uni de13 piezas que forman parte deeste ndice pezz Ver pestanas Indice Pieza y Metadatos Pleza para Ios metadatos y esquema de
procedimientofespedients o
rieza e Metagatos piez
Visusiscion
[ Indice expediente aoministrative Ver NTI de Expediente Elecronico
o e e et e it
Metagatos expediente.
|Expedienteadminindizado w acministrative
Visusizacian
|
=
rema
Indica el tipo de firma electronica que firma el indice del CsVy formatos de firma electrénica
etinidos anla Ley15/2011
del mismo. Codificacién:
certificaso, ndica i formato ge 1a firma 701 _csv
1702 - XAGES Internally etached
bamee
TipoFiema i Cadenade |.7703 - KAGES Enveloped signsture
«caracteres |- TRD4 - CAGES detached/explicit
signature
- TFOS - CAGES attached/implicit
signature
1706 PAGES
[Conteniaorirma
fesv
Islo en caso de firma Csv] ‘Cadenade |NfA
|ValorCs\ |Valor del CSV L ‘caractares.
[S6lo en caso dafirma CSv] Cadenage |°IAGE: Referencia BOEBOE-A VY-
RegulacionGeneracionCSV Referencia  la Orden, Resclucién o documento que define la. N p— XXXXX En atro case, referencia
creaciona
[Frmaconcertticado
FirmaBasect Firma enformatobasest T basesaBinary
Estandar http:/fwww.w3.0rg/2000/09/xmidsig Estandar
ds:Signature 1
— Referencia imera s ichero firms, por slemplos fichero ] Catena oe caracteres

12
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EJEMPLO DE METADATOS DEL PROCEDIMIENTO/EXPEDIENTE JUDICIAL
ELECTRONICO

Metadato

Descripci6n/Condiciones de uso

[Versioncis Expediente Judicial Electrénico : ‘ o
Mimero de ldentificacion Genera Codificacién establecidaporel | <0305¢ 5 &n extrait Testde
== Compatibiidd el CGJ longitud: § caracteres)
i Testde
s Compatibilidsd del CGPJ longitud: 2 caractarz)
L . caracteres [ én extraic Testde
i3 ) Compatibilidad del CGP (longitud: 1 caracter).
caractares) P
usicial longitud: 7 caracteres).
<203 érgano judicial axtraido dal
(Organcludicial [r=tal e 1 RG22 | upo de tablas Unidades
CHTACIEIES | cionales, del Testde.
capl
FechasPracedimientobpediente T
Formato 505601 2011031210225
Ejamplo: ABALMM.DD HHAMM:SS
Fechapresentac racib £n s Oficina Ju . cechan
apresentacion <1 ascrito niciador dal Procedimianto/Expedienta echajnors
[Facha d registro en Dacanato o Servicio Comin. Fecha en 3 qus el sscrita Formata 508601 <2o1103-12103215
12 unidad Ejemplo: AMAMM-DD HH:MM:SS
funcicnal sctuscion
Fachaegistro |Carnin o Facha/hara
1 O Judicial Fechaen Iz Formato 1508601 <2011:03-1210:32:15>
laue se dicta 2 primera resolucién judicial o del Secretario Judicial en Ejmplo: AAAAMM-DD HH:MM:SS
Fachaftesolucioniniciadora [dicho Procedimiento/Expediente 1 Fechajhors
; 5 o1 Grganc lugicial. Fechaen
FechaitimaResolucion lque se dicta = Gitima resolucion judiciz| o del Secretario Judicial endicho 1 Fecha/hora | Ejemplo: AAR-MM-DD HHMM:SS
]
. - <codigo Procedimiantes (3 digitos)
dentificadorProcedimienio s producir enel i e e g
[t ntE T <250 Procedimientos ( digitos)
codens e |CediEn exraida de [atabla Tipaz 3caracteres
CodigoProcedimiento |Caciizo del Procedimiento 1 o= |deTramitacicn del Test o <mon>
3
NumeroProcedimienta imerodel rocedimiensa . [ <cooo0ss> 7 coracreres
AnioPracedimiento 450 del Procedimiante 1 Cadsnade | Ao del procsdimients (Farmato: <2010 [EmEE=
caracteres |yyyy)
[Situacién del Procedimiento/Expediente en el momento del intercambio s o |01 Ao T
situacién 1 TE02 - No Active
caraezare:
intervinientes " o 2
Partas nteruiniantss: an el procadimiznto/erpediznte
parte Ry
Datospersona 1
persona fsic, persona
[Condician da 1 parts intarviniente cuanda na ze= Ministario Fizcal
Persona s : g
persons fisica, persona
Personald |dentificacion de persona 1
3 coaenage |CodEDExTRigose a tabia Tipos <
Tipoidentificacion uridie 1 a2 dartifcacion ol Tase e
caractares ;
Identiicacion 1 Codenade string 12345673
carserare:
= Dator defa parsons fica T
Nombra N Cadenade = e
Nombre carsctare: hi
o o Primer spellido N = e -
Sesundoapeliida e o osenase string <pérez
Nacionaiia=d de 12 persana “Cdige extraido da 2 tabl
5 Cadenade | PaisesyNacionaiivades 150
e * caracteres | 3166) del Test de Compatibilidad s
deiccp)
[sexode 1= persona ‘CBdizo extraico de Ia tabla Tipos,
Sexo 1 Codenece de Sexo delTestde <>
carsezare:
[ juridica I 1 I
NombreEntidad [ lmarii 1 c“:“' String <Nombrentidad S.A>

13
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INDICE DE LA PIEZA
INDICE PIEZA
Metadato Descripcion/Condiciones de uso. Tipo Esquema de valores Ejemplo [o—
IndiceContenidaPieza [Cantenida del indice e Ia pieza 1
Facha en |2 que 52 firma =l indice de |= pisza Formato IS0 8601 20110312 1032:15>
b pertencient a un procedimientofexpadiante, que N Timestamp | F/EMPIo: AAAZMIADD
debera ser actulizada como minimo ants un H
1anieza
pizza N
[Céaiz con caracter normalizado y nico para I Cadenade
v 1
caracteres
=
12 aplicacidn dz unz funcién resumen 2l fichers de
I fen =
adenade
ValorHuella 5
cas0 de documentos con més de un fichero de 1 Pt
contenida), pudiends incluir a su vezia huslia del
ichero de 1a firma slectrénica de cada uno de ellos,
cuando éstas se aimacanan enficheros
. o Funcién resumen utilizadz para |2 generacian de l2 . Cadena de
AR huslla digital del documento caracteres
Tipolosia al respecta del caracter electrénico o Cadena de |0 Electrnica 0>
TipolagiaElectronica 1 oraeiores |1-igitalizado
La 5 5 Formato ISG 8601 <2011031210:32:15>
FechaCreacion e e e g 1 Facha/hora |Ejemplo: AAAAMIDD
12 pieza) HHMM:SS
1 orden del documento dentra de 1a pieza String]6] <000001>
OrdenDacumentoPieza ? 1 e
caracteres
Firmas
[Firma
Indica el tipa defirma elecurénica qua fima CsVy farmatas de firma <TFoL
5 indice NIGa slactrénica definidos en la
Iaintegridad del expadiente judicial electrénico. En Ley18/2011. Codificacidn:
 indica sl -TFO1-Csv
irma - TFo2 - XAGES Intermally
detached signature
Cadenade
TipoFirma N TRz - XAdES Enveloped
caracteres |Jinature
TR0 - Cages
detached/explicit signatura
-TFOS - CAdES.
attachedfimplicit signature
-TFOG - PAGES.
[Coreniaoriema
[csv
[, [sé1o en caso ae firma G5V N Cadena de [STinE
= Valor dal CsV E g
[5610 an caso ds firma C5V] [Si AGE Refarancia BOE:BOEA|
RegulacionGenaracionCSV | Referencia a la Orden, Resolucin o documents que N Cadenade [yyyy 000K En otra caso,
dsfine Is craacion del CSV correspondiants ERIECIEMES | oporancia corraspondients.
FirmaBase6d. Firma an formato base68 1 baseBBinary
Estandar http: w3, org/2000/09 xmidsig Estandar
ds:signature 1 g/ fwww.w3.0r/2000/08
[ [xmidsig
- Refarancia intarna al ficharo firms, por sjemplo= [cadena de caractares.
frrmEsis fichero contenido en caso de firmas attached E
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EJEMPLO DE METADATOS DE LA PIEZA

Fecha de |a primera resolucién dictada por el <201103-121032:15>
Greano Judicial. Fecha en la que se dicta la.
primera rasolucién judicial o del Secratario
Judicial] en dicha pieza

Facha de 3 Gitima resolucién dictads por el 20110312 1032:15>

Judicial en dicha pieza

Cédizo extraido de I2 tabla
Cadenade |Tipos de Tramitacién del Tesc

codigaPracedimiento cociza del Procedimienta 1 ] M e
Secuencial 0000088 7 caractares
INumeroprocedimiento Nimero del Frocedimiento 1 Cadenade
caractares
(Ao del procedimiento <2010 tcaracteres
|AnioProcedimiento 450 dal Procedimianto 1 Cadena de | (eormato: yyyy)
caractares
Exquema de valoras 3 5
[CodigoPies Cadenade 2
normalizado segin el test de
o caracteres
compatibilidad del CGP)
Secuencial 0000021 7 caracreres. 8
numeropieza 1
<2010~ 3
|AnioPieza 1
) ~0000001> 7 caracteres. 3
. subindice que identifica 1a pieza dencro del .
[subindicapiezs

procadimianto/expadienta

Condicién de la parts intervinisnte cuando no
e Ministerio Fiscal: persana fisics, persona
juridica o ente sin personalicad

16
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Objeto.

La Guia de Interoperabilidad y Seguridad del Documento Judicial Electrénico
tiene por objeto establecer los componentes del documento judicial electrénico, asi
como la estructura y formato técnicos a fin de garantizar su intercambio.

Documento electrénico 1

Documento electrénico 2

[EIELIE IR
mon a
2nAn"

Documento electronico 3

Administrativas

Contenido

§ Trazabilidad
3
] Administratives de
i s ' =
= R R
+ | Firma J
ID: |dentificador del documento
H: Huellz digital,

F: Funcion resumen del documento electrénice.

Componentes del documento judicial electrénico.
Los componentes de un documento judicial electrénico son:

a) Contenido, entendido como conjunto de datos o informacién del
documento.

b)  Firma electrénica reconocida de acuerdo con lo que establece la
seccién segunda, capitulo Il, Titulo 111,

c) Metadatos del documento judicial electrénico.
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El documento electrénico que incluya la fecha electrénica y tenga
incorporada la firma electrénica, de conformidad con lo dispuesto en las leyes
procesales de cada pais, tendra la consideracién de documento publico.

Firma del documento judicial electrénico.

Los documentos judiciales electrénicos, tendran siempre asociada, al menos,
una firma electrdénica de acuerdo con lo establecido en la Administracién de Justicia
y el resto de la normativa aplicable.

Metadatos del documento judicial electrénico.

1. Los metadatos minimos obligatorios del documento judicial electrénico:

a) Seran los definidos en el anexo |.

b) Estardn presentes en cualquier proceso de intercambio de

c)

documentos judiciales electrénicos dentro de la Administracion de
Justicia o con otras Administraciones y organismos publicos.

Los documentos judiciales electrénicos, deberan tener asociados
metadatos que permitan su identificacion, localizacién vy
contextualizacion en el marco del 6rgano, funcidn o procedimiento
al que corresponde.



—J. Grupo Tecnologias de Informacion

| .
‘ | 4 XVII Edicion Cumbre Judicial

CUMERE JUDICIAL
IBEROAMERICANA

d) Durante la tramitacién del expediente judicial electrénico, los
metadatos del documento judicial electrénico no seran
modificados salvo en supuestos de error material, omision,
aclaracién o rectificacion de datos o resoluciones o cuando
obedezca al contenido de resolucion judicial. Se exceptuan
aquellos metadatos que, por su propio contenido o definicidn, son
susceptibles de actualizacion conforme se tramita el
procedimiento. Debera garantizarse el debido acceso a dichas
modificaciones, control de su realizacion, momento y registro del
cambio.

2. Se podran asignar metadatos complementarios para atender a necesidades
de descripcién especificas. Estos metadatos complementarios se aplicaran,
en su caso, de acuerdo con la Guia de Interoperabilidad y Seguridad de
Politica de Gestion de Documentos Electrénicos.

3. Cada Pais podrd implementar aquellos metadatos de los documentos
judiciales electrénicos para su tratamiento y gestion a nivel interno. Ademas,
garantizard la disponibilidad e integridad de los metadatos de sus
documentos judiciales electrénicos, manteniendo de manera permanente
las relaciones entre el documento y sus metadatos.

Formato de documentos judiciales electronicos.

1. Los ficheros de contenido de los documentos judiciales electrénicos se
ajustaran a los formatos establecidos para este tipo de ficheros en los
catdlogos de estandares que se acuerden entre los paises Iberoamericanos.

2. La eleccion del formato se realizard conforme a la naturaleza de la
informacién a tratar primando la finalidad para la cual fue definido cada
formato.

3. Se podréan utilizar otros formatos cuando existan particularidades que lo
justifiquen o sea necesario.
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ANEXOS

ANEXO |

EJEMPLO DE METADATOS OBLIGATORIOS DEL DOCUMENTO JUDICIAL
ELECTRONICO
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e — 3 | Crdennde |y ocpranizmas
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CONCLUSIONES QUINTA FERIA DE JUSTICIA Y TECNOLOGIA

Diferentes han sido las necesidades que han impulsado a las instituciones del sistema
de justicia a modernizarse en cuanto al uso de herramientas tecnoldgicas de la
informacién y comunicaciéon; mejorar el acceso a la justicia; lograr un acercamiento a
la comunidad a través del acceso a la informacion legal, tanto respecto de las leyes, de
los tribunales y del funcionamiento de la institucion en general como a las causas
propiamente tal; facilitar y hacer mas efectiva la tramitacién de causas; y, en general,

mejorar la organizacion del trabajo y transparencia de la informacidn, entre otras.

I. INTEROPERABILIDAD E INTEGRACION DE SISTEMAS

Como se aborda la interoperabilidad e integracién desde las siguientes perspectivas:
e Diversidad de plataformas / Lenguajes/Protocolos
e Gobernabilidad de Servicios / Evolucién de servicios e implementacion de SOA.
e Como se identifica qué tipo de herramientas (Bus de Servicios u otros) son
necesarios y como se justifica su inversion.
e Ventajas Tecnoldgicas

e Alternativas de Mercado, herramientas abiertas vs herramientas licenciadas.

Conclusiones:

En los Poderes Judiciales de los diferentes paises pertenecientes a la Cumbre, se ha
implementado la interoperabilidad entre diferentes plataformas desde los afios 2000,
con organismos relacionados, de manera un tanto artesanal, es decir, con los recursos
con que se contaban en su momento, de acuerdo a los intereses o la problematica que
se requeria abordar, utilizando intercambio de archivos o de procesos bach hasta

desarrollo de web service, siendo estos los mas recientes.

Hoy se ha visto la clara necesidad de dar un paso mas adelante para implementar la
interoperabilidad de manera ordenada y cumpliendo con los estandares necesarios,
siendo esta una vision pais. Entendiendo que la interoperabilidad facilita el poder

atender las solicitudes que se le hacen a las instituciones, reduciendo los tiempos de



B

XV X7

CUMBRE JUDICIAL IBEROAMERICANA'
IBEROAMERICANA |CHILE 2014

o TECNOLOGIA

5 FERIA DE JUSTICIA
XVIl CUMBRE JUDICIAL IBEROAMERICANA

respuesta de manera mas eficiente, optimizando los recursos al utilizar un solo canal,
al atender muchas consultas a la vez y de la misma manera, con un mismo protocolo y

con las mismas reglas de negocio.

Sin la interoperabilidad los procesos son mas tediosos, el margen de error es mayor y
poco controlable, se evidencia una vez ocurre y los planes de accién se van a dar de

manera correctiva y no preventiva.

La interoperabilidad tiene 2 ambitos: infraestructura tecnoldgica y los catdlogos o
protocolos.

En la interoperabilidad uno de los hitos relevantes es establecer los duefios de la
informacion, es decir donde nace, donde surge la informacion, quien la genera
realmente, donde es su origen y quien tiene la informacién, lo cual se debe definir de

manera previa, luego se debe establecer quién va a mantener dicha informacion.

En Principio cada pais es el duefio de su informacién y de la manera en que la

disponibiliza.

La informacidn que se estd entregando se debe indicar si es informacidn oficial o si es

meramente referencial, cuando se puede distribuir y a quien se le puedo distribuir.

La entrega de informaciéon se debe ofrecer oficialmente, pero no debe generar

responsabilidad.

Debe existir un registro de cada pregunta y cada respuesta para poder establecer
cuando se ha modificado la informacion, es decir, cuando se ha modificado

efectivamente y no de manera referencial.

Los estados de la informacion debe propender a que sea: Original, actualizada y

verificada.

Se define un catalogo, se pone a disposicion de los posibles proveedores y se

consolida.
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Un catalogo se puede definir en aproximadamente 6 meses.

Una plataforma de interoperabilidad se puede implementar la infraestructura unos 3

meses.

La interoperabilidad permite que la informacién de la que se dispone pueda ser inserta

en cualquier sistema que lo reciba.

El marco de la interoperabilidad debe estar enfocado a mejorar los procesos juridicos.
El implementar una plataforma de interoperabilidad es un tema gobierno actualmente,
pero ello no limita a que una organizacién se prepare dando el primer paso con la

definicion de su protocolo y diccionario de informacion.

II. SEGURIDAD INFORMATICA

La seguridad informatica cada vez toma un peso mas relevante en los aspectos

tecnoldgicos y es por ello que se hace deseable abordar los siguientes temas:

e La seguridad de las plataformas y los sistemas y sus protocolos

e Que estructura de seguridad implementar y como identificar las herramientas
adecuadas

e Administracion unificada de usuarios

e Firma Electronica Avanzada y garantia de la veracidad de los documentos en el

largo plazo
Conclusiones:
Dos elementos a considerar cuando hablamos de seguridad de la informacién:
1. El acceso a la informacion.

2. La modificacion o alteracion de la informacion.

3. Se debe establecer un protocolo de seguridad a seguir como lineamiento.
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La seguridad tiene un papel relevante en los procesos de interoperabilidad ya que en
este proceso lo relevante es que se esta compartiendo informacién de las bases de

datos.

Para el reconocimiento de las personas hay 3 elementos a considerar:

1. Como Identificar,
2. Como autentificar,

3. La autorizacién (roles y perfiles asociados).

La tendencia en las organizaciones es a 0 en cuanto a los especialistas en la seguridad,
si bien se puede invertir en plataformas de seguridad, no todas las organizaciones
cuentan con un grupo de especialistas en seguridad que apoye la plataforma
tecnoldgica implementada, que asegure aplicaciones que cumpla con los estandares de
seguridad, que monitoree las posibles vulnerabilidades que se tengan en la

organizacion.

Los 3 elementos relevantes y que son un eslabon de la seguridad:

1. Tecnologias, segurizar la plataforma y Software
2. Procesos, establecer y difundir los procesos de seguridad

3. Personas, capacitarlos y comprometerlos y responsabilizarlos

En la ingenieria social es donde mas inseguridad existe.

La seguridad no debe estar orientada solo a la calle, debe estar orientada también al
interior de las organizaciones, se debe educar a los funcionarios respecto de lo
responsables que cada uno de ellos es en la informacion que estd manejando y a la

que tiene acceso.

Una problematica actual es identificar quienes han tenido acceso a la informacion que
tenemos en las diferentes BD, la practica es almacenar o dejar registro de acciones
cuando esta obedece a una transaccién, pero por las consultas no siempre se

almacena informacién, ya que se convierte en algo muy costoso, si no se cuenta con
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un protocolo adecuado de cuanto tiempo es prudente almacenar este tipo de

informacién, por ejemplo.

El mecanismo y la tendencia es ir a un monitoreo 7 por 24 del acceso a las Bases de
datos de manera indiscriminada, es decir no solo por transacciones, sino por
consultas, por la sensibilidad de la informacion, especialmente respecto de aquella que

tiene caracter de reservada.

Las organizaciones deben poder reaccionar a tiempo y de manera eficiente frente a
ataques a su informacién, porque recordemos que lo que almacenamos es informacion,

muy sensible.

Cuando hablamos sobre seguridad de la informacién, se debe pensar siempre en el
antes, durante y después, es decir poder detectar el riesgo, identificar el riesgo,

reaccionar ante el riesgo.

III. SOFTWARE

Hoy se tiene experiencia en aplicaciones para elaborar y conformar un expediente de

manera electrdnica y se hace necesario revisar:

e Consecuencias que ha traido la implementacién del expediente digital a nivel
tecnoldgico.

e Uso de sistemas open source

e El desarrollo propio de sistemas

e ERP para instituciones publicas

e Plataformas de Inteligencia de negocio

e Firma Electrénica Avanzada (Auto certificadores — empresa certificadora)

Conclusiones:

Lo primero que se persiguié con el expediente electrénico fue concentrarlo en un solo

punto con acceso multiple, desde diferentes partes a través de una Base de Datos que
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contuviera todos los documentos propios de la causa, se logré suprimir el papel y
fundir la informacion en un documento digital, siendo luego lo mas importante, el
poder extraer hitos del mismo que ayuden a hacer gestién.

Pasar del papel al expediente digital es un cambio que ha requerido mucho apoyo,
hace parte de lo que se denomina como la gestidon del cambio, impulsando el uso de

las herramientas como nuevo elemento de trabajo.

Hoy todos los poderes judiciales cuentan, de alguna manera con una especie de
expediente digital, en su mayoria elaborado a la medida y los que no van en via a ello.
Hay elementos como las notas (post it) que se podrian incorporar en el expediente
para que los funcionarios o jueces pudieran enriquecer el documento con alcances o
notas propias de ellos y que posteriormente sirvan como referencias.

Luego de la implementacion del expediente digital se hace indispensable extraer la
informacién contenida, de manera ordenada y con alguna logica que permita hacer
gestion, es entonces cuando surge la necesidad de plataformas de inteligencia de
negocios, como elemento de gestion, el cual debe ayudar a tomar decisiones, a evaluar
comportamientos y levantar alertas y/o tendencias.

Con respecto a la supresion de datos para que no sea manual, debe hacerse a través
de plantillas que permitan identificar los datos que son susceptibles o sensibles y que
no deben ser publicados.

Se carece de elementos que permitan medir la eficiencia de tener el expediente digital
tales como, reduccion de tiempos en los procesos, la calidad de la atencion de
servicios, los procesos deben ser optimizados para luego sistematizarlos.

Debemos adelantarnos entregando soluciones de innovacién, este es el gran reto de
las TI de las organizaciones.

El area de TI debe ser el socio estratégico de la organizacién.

Hoy no existe un solo modelo de expediente digital entre todos los paises, es
recomendable evaluar los elementos indispensables del expediente y poder ver que es
lo minimo que un expediente digital debiera tener, para que exista en todos.

Hoy por hoy si bien los software no pudiesen ser compatibles, lo que se debe revisar

es que informacion es equivalente e intercambiable.
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IV. PLATAFORMA TECNOLOGICA E INNOVACION

La evolucion permanente de la tecnologia hace que este ambito sea muy diferente
entre el ayer y el hoy y las tendencias van cambiando rapidamente y hoy se plantean

nuevas soluciones que ameritan ser evaluadas:

e La plataforma debe ser centralizada, descentralizada o un mix.

e Se debe tener un data center o contratar los servicios de almacenamiento y
procesamiento de datos (que hay que considerar para evaluar estas
alternativas)

e La nube virtual ¢éQué llevar a la nuve? ¢Como segurizarla?

e Enlaces y Red 4G

Conclusiones:

Los Poderes Judiciales cuentan todos de alguna forma en menor o mayor escala con
centros de datos y hoy, de acuerdo a la realidad de cada organizacion se debe evaluar
si seguir adquiriendo maquinas o adquirir servicios de procesamiento de datos.
El concepto de la nube virtual si bien es bastante novedoso, no todos los organismos lo
tienen incorporado, pero es claro que la nube debe ser ajustada a las necesidades de
la organizacidén y de acuerdo a ella su incorporacidén, se plantea que inicialmente la
nube puede ser un mix transitorio, es decir, ir traspasando servicios a la nube de a
poco, hasta alcanzar el estandar que la organizacidon pretende o se a propuesto como
meta y para ello se deben evaluar algunos criterios tales como:
1. Revisar el estado de madurez del TI de la organilizacién
2. Revisar qué informacién es la que se puede y debe subir a la nube, que
condiciones debe cumplir en cuanto a peso vs autopista por la que va a
transitar.
Revisar quién va a tener acceso a la nube

Revisar que usabilidad que se le va a dar a la nube

Lo mas recomendable para incursionar es partir con una nube hibrida, es decir,

servicios internos y externos en ella.
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Con respecto a la plataforma tecnoldgica hoy por hoy hay tantas alternativas y todas
ellas validas, de acuerdo a las caracteristicas de cada negocio, donde lo mas
importante es evaluar las necesidades y ver qué solucién cubre con mayor cobertura
esas necesidades.

Se hace necesario estar evaluando el mercado permanentemente, ya que su cambio es
constante y acelerado, lo que hoy puede ser la mejor solucién, probablemente mafiana

ya no lo sea.
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Video Conferencia

Fecha: martes 23 de julio 2013
Horario: 9:00 a 10:00 hora Chile

Participantes:

1.

© ® N o Uk W N

Giovanna Pinto, Peru.
Rafael Ramirez, Costa Rica.
Cesar Arambillete, Uruguay.
Julia Centurion, Paraguay.
Damian Rosero, Ecuador.
Juan José Garcia, México.
Roberto Rubin, Bolivia.
Victor Pacheco, El Salvador.

Félix Bajandas, Puerto Rico.

10. Mauricio Rodrigo, Chile.
11. Ana Maria Martinez, Chile

CONCLUSIONES:

L.

Interoperabilidad e Integracién de Sistemas
a. Alcances
La interoperabilidad es un tema que a todos los participantes les
parece importante y por ello se hace necesario pensar en una
arquitectura orientada a servicios y con un convenio de
colaboracién.
b. Compromisos
i. Cada Pais informara sobre la situacion de cada uno en esta
materia, es decir su experiencia en la interconexidon con otros
paises, de contar con convenios enviarlos como referencia para
tomarlos como referencia.
ii. De existir la interoperabilidad Gobierno en el pais, enviara las
normas gobierno de su pais.
iii. Se trabajara en la elaboracion de un manual de interoperabilidad

jurisdiccional entre paises cumbre.
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c. Equipo de Trabajo

Pais Representante
Costa Rica Rafael Ramirez
Puerto Rico Félix Bajandas
El Salvador Victor Pacheco
Chile Mauricio Rodriguez
Ecuador Damian Rosero

Seguridad Informatica

a. Alcance

La seguridad es un hito importante en los servicios informaticos y es por

ello que se hace indispensable abordarlo entre los diferentes paises a fin

de enriquecerse de las experiencias que en este dmbito se han tenido a

lo largo del tiempo.

Considerando que la seguridad en cuanto a la seguridad de la

informacién el usuario de esta tiene un papel protagonico.

b. Compromisos

Compartir las experiencias de seguridad de cada pais,
considerando aquellos eventos en que se han visto vulnerados.
Establecer un protocolo respecto de la proteccion de datos, a fin
de que estos no se accesen de manera arbitraria y no puedan ser
modificados por quien no corresponda.

Levantar un documento que contenga todas aquellas buenas
practicas que puedan garantizar la alta disponibilidad de la
plataforma.

Firma Electrénica avanzada, evaluar cual es la postura de cada
pais, como pais, en cuanto al concepto de firma electrénica
avanzada, para considerar la implementacion de esta en el
expediente digital para todos los documentos que se generen en

los tribunales.
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c. Equipo de Trabajo
Pais Representante
Uruguay Cesar Arambillete
Ecuador Damian Rosero
México Juan José Garcia
Bolivia Roberto Rubin
Software
a. Alcance
El expediente digital por el papel protagdénico que tiene en este proceso
debe ser potenciado para que sea de facil uso y manejo por los
b. Compromisos

El expediente digital es una herramienta indispensable en el
proceso jurisdiccional y se hace indispensable establecer
elementos comunes y esenciales como contenido de este de
manera transversal en todos los paises, con el fin de unificarlos
de manera general, por lo tanto se elaborard un documento que
defina el expediente y los elementos minimos que este debe
contener.

Investigar alternativas para mejorar la navegacion del expediente
digital indicando las ventas y desventajas que pudiese tener.
Definir un proceso de almacenamiento de las causas historicas e
investigar alternativas tecnoldgicas que soporten el almacenado
historico.

Generar un repositorio de herramientas tecnoldgicas (SW) cuyo
contenido sea una especie de libreria de componentes utilizables,
debidamente documentados, para procesos como las
notificaciones, la Firma Electronica Avanzada, la incompetencia,
las interconexiones, entre otros.

Se deberan coordinar con el equipo de trabajo TIUS para

considerar los proyectos que alli se vieron.
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c. Equipo de Trabajo

Pais Representante
Peru Giovanna Pinto
Paraguay Julia Centurién
Costa Rica Rafael Ramirez
Puerto Rico Félix Bajandas
El Salvador Victor Pacheco
Bolivia Roberto Rubin

IV. Plataforma Tecnoldgica e Innovacion
a. Alcance
En cuanto a la plataforma tecnolégica esta amerita ser evaluada
constantemente de acuerdo a las tendencias del mercado y a las
necesidades da cada una de las instituciones, de acuerdo a la cantidad
de wusuarios, a la cantidad de informacion y a la cantidad de
transacciones segun el tamano.
b. Compromisos
i. Elaboracién de un documento con politicas y procedimientos que
apunten a garantizar una alta disponibilidad en los servicios que
se entregan tanto a los usuarios como a la misma comunidad.
ii. Revisar las tecnologias que puedan ser sustentables en el tiempo

para poder garantizar el servicio que se esta entregando.

c. Equipo de Trabajo

Pais Representante
Ecuador Damian Rosero
Puerto Rico Félix Bajandas
Paraguay Julia Centurién
Chile Mauricio Rodriguez
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Los equipos de trabajo deberan nombrar un coordinador y deberan trabajar para
presentar avances en la proxima reunion que se estara realizando el dia 6 de agosto

del presente.
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